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Egz. Nr 1

Sprawozdanie

Rzeszow, dnia.Skwietnia 2018 r.

z zadania audytowego przeprowadzonego na rzecz Urzedu Miasta i Gminy

w Czarne

Temat: Funkcjonowanie systemu bezpieczehistwa teleinformatycznego w Urzedzie Miasta

i Gminy w Czarnem,

Audytor wewnetrzny:

Marek Zuczek

Zadanie audytowe przeprowadzono zgodnie z mi¢dzynarodowymi standardami audytu

wewnetrznego

Rzeszow 2018






Zadanie audytowe zostalo przeprowadzone zgodnie z planem audytu wewngtrznego na

2018 rok w Urzedzie Miasta i Gminy w Czarnem,

Audytor wewnetrzny postanowit obja¢ zadaniem audytowym nastgpujace obszary ryzyka:

1.

Adekwatnos¢ i aktualno$é regulacji wewngtrznych w zakresie dotyczacym ochrony
danych osobowych;

Przeprowadzanie okresowych analiz ryzyka htraty integralnosci, dostgpnosci lub
poufnosci informacji oraz podejmowania dzialan minimalizujagcych to ryzyko,
stosownie do wynikow przeprowadzonej analizy;

Ochrona przetwarzanych informacji przed ich kradziezs, nicuprawnionym dostepem,
uszkodzeniami lub zaktdceniami;

Zabezpieczenie informacji w sposdb uniemozliwiajgcy nieupfawnionemu jei
ujawnienie, modyfikacje, usunigeie lub zniszezenie;

Ustalenie zasad postgpowania z informacjami, zapewniajgcych minimalizacje
wystapienia ryzyka kradziezy informacji i §rodkéw przetwarzania informaciji, w tym
urzadzen mobilnych;

Zapewnienie  odpowiedniego  poziomu  bezpieczenstwa w  systemach

teleinformatycznych.

Termin, w ktérym przeprowadzono zadanie audytowe: marzec/kwiecien 2018 r.

Badany okres:
2015-2018.

Kryteria oceny:

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych', zwana dalej
Lustawg’’;
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawic Krajowych

Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany

! Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, t. jedn,, Dz. U, z 2016 r. poz. 922.



informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych?, zwane dalej ,,rozporzadzeniem”;

e Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych?;

e Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepisoéw
o ochronie danych osobowych przez Administratora Bezpieczefistwa Informacji®;

e Zarzadzenie Nr 338/09 Burmistrza Gminy Czarne z dnia 17.04.2009r. ,w sprawie
ochrony danych osobowych w Urzedzie Miasta i Gminy w Czarnem, wprowadzenia
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy teleinformatyczne
stuzgee do przetwarzania danych osobowych.”;

¢ Instrukcja w sprawie trybu postgpowania przy przetwarzaniu danych osobowych
podlegajacych ochronie w Urzedzie Miasta i Gminy w Czarnem” — stanowigca
zalacznik nr 1 do Zarzadzenia Nr 338/09;

e, Polityka Bezpieczenstwa Ochrony Danych Osobowych”, zwana dalej ,,polityks
bezpieczefistwa Urzedu Miasta i Gminy w Czarnem” - stanowiaca zalgcznik nr 2 do
Zarzadzenia Nr 338/09;

e Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, ze szezegdlnym uwzglednieniem wymogdw bezpieczenstwa informacji” -
stanowiaca zatgcznik nr 3 do Zarzadzenia Nr 338/09;

¢ ,lInstrukcja postepowania w przypadku naruszenia bezpieczenstwa danych
osobowych” - stanowiaca zatacznik nr 4 do Zarzadzenia Nr 338/09;

e Polityka zarzadzania oprogramowaniem Urzedu Miasta i Gminy w Czarnem” -

stanowiaca zatgcznik nr 5 do Zarzgdzenia Nr 338/09;

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Inferoperacyjnosci,
minimalnych wymagaf dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagaf dla systemow teleinformatycznych, t. jedn,, Dz. U, z 2016 r, poz 113,

JRozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, Dz, U. z 2004 1.
Nr 100 poz. 1024,

* Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji
zadan w celu zapewniania przestrzegania przepiséw o ochronie danych osobowych przez Administratora
Bezpieczenstwa Informacji, Dz. U, z 2015 r, poz. 745,




e Zarzadzenie Nr 0050.170.2013 Burmistrza Czarnego z dnia 31 grudnia 2013
zmieniajace zarzadzenie w sprawie ochrony danych oscbowych w Urzedzie Miasta
i Gminy w Czarnem, wprowadzenia dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia 1 systemy teleinformatyczne sluzace do przetwarzania danych

",
osobowych.”;

Zakres przedmiotowy zadania audytowego:
Zakresem przedmiotowym zadania audytowego objeto:
¢ analiz¢ systemu zarzgdzania bezpieczenstwem informacii,
¢ kwestig podzialu obowigzkéw o0séb zaangazowanych w zarzadzanic bezpieczenstwem
informacji, oraz

¢ kwesti¢ ochrony danych osobowych.

Podjete dzialania i zastosowane techniki przeprowadzania zadania audytowego:

W trakcie zadania audytowego zostala przeprowadzona rozmowa z Burmistrzem Miasta
i Gminy w Czamem pelniagcym jednoczesnie funkcje Administratora Danych Osobowych
oraz Administratora Bezpicczenistwa Informacji, ktory zostal powolany w dniu 18
pazdziernika 1999 r. (zostal réwniez wymieniony jak ABI/ASI w Zarzadzeniu Burmistrza
Gminy Czarne nr 338/09 z dnia 17 kwietnia 2009 r. — funkcja pelniona do dnia 30 czerwca
2015 r.) — tj. osobami bezpoérednio zaangazowanymi w proces zarzadzania bezpieczefistwem
informacji w badanym okresie. Sporzadzono listg pytad kontrolnych, przeprowadzono testy

zgodnosci i testy przegladowe.

Celem zadania audytowego bylo zapewnienie Burmistrza, ze:

1. obowigzujace w Urze¢dzie mechanizmy kontrolne i schematy dziatania dotyczgce ochrony
danych osobowych sg zgodne z przepisami powszechnie obowigzujgcego prawa;

2. funkcjonujgey w Urzgdzie system bezpieczenstwa informacji gwarantuje optymalng
ochrong informacji przed nieautoryzowanym dostgpem;

3. zastosowane w systemie mechanizmy zarzadzania informacja, jak réwniez mechanizmy
kontroli zarzadczej, sa adekwatne do znaczenia audytowanych procesé6w w ramach

funkcjonowania catej jednostki.



Tlo informacyjne:

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych w art. 36 ust. 2
naktada na administratora danych osobowych obowigzek prowadzenia dokumentacii,
stanowigcej opis sposobu  przetwarzania danych oraz  $rodkéw  technicznych
i organizacyjnych, stosowanych przez administratora, ktore maja zapewni¢ ochrong
odpowiedniag do zagrozen oraz kategorii danych, ta ochrong objetych. Jak precyzuje
rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych, na dokumentacje skiadaja si¢ dwa podstawowe akty,
ktére powinien opracowac administrator. Sg to:

¢ polityka bezpicczenstwa;

e instrukcja zarzadzania systemem informatycznym, sluzgcym do przetwarzania

danych osobowych.
Dokumentacja przetwarzania danych osobowych winna by¢ prowadzona w formie
papierowej, a za jej wdrozenie odpowiada administrator danych.

Polityka bezpieczenstwa to wewnetrzna regulacja wdrazana w danym podmiocie,
zawierajgca katalog regut i zasad postepowania oraz dziatan, ktore majg by¢ podjete badz sg
podejmowane w celu zapewnienia prawidlowego i rzetelnego procesu zarzgdzania informacja
spersonalizowang i jej nalezytej ochrony. Z zalozenia polityka bezpieczefistwa odnosi sig do
catoksztattu zagadnief, zwiazanych z ochrona danych osobowych w danej organizacji. Jej
kompleksowy charakter przejawia si¢ m.in. w koniecznosci uregulowania w nigj
problematyki =zabezpieczania danych przetwarzanych tradycyjnie, a takze danych
przetwarzanych w systemach informatycznych. Minimalny zakres informacji, ktére powinny
si¢ znalez¢ w polityce wyznacza ww. rozporzadzenie, wymagajac od administratora
stworzenia:

¢ wykazu budynkéw, pomieszezen lub czgsci pomieszezen, tworzacych obszar,

w ktorym przetwarzane sg dane osobowe,
e wykazu zbioréw danych osobowych wraz ze wskazaniem programéw

zastosowanych do przetwarzania tych danych;




e opisu struktury zbioréw danych, wskazujacego zawarto$é poszezegélnych pol
informacyjnych i powigzania migdzy nimi;

e sposobu przeplywu danych pomigdzy poszczegdInymi systemami;

¢ okreslenia Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poulnosci, integralnosci i rozliczainosci przetwarzanych danych.

Powyzsze elementy majg gwarantowaé prawidlowa identyfikacje zasobow informacyjnych,
zagrozen dla bezpieczefistwa informacji oraz obszaréw i sposobu przetwarzania danych
wewnatrz danego podmiotu. Ponadto, prowadzg do wypracowania jednolitych regut
postgpowania z informacjy, a takie z jej nosnikami oraz wszelkimi urzadzeniami
stosowanymi w przypadku przetwarzania danych.

Drugi kluczowy dokument, czyli instrukcja zarzadzania systemem informatycznym,

z oczywistych wzgledéw powinna byé tworzona tylko przez tych administratoréw danych,
ktorzy dane przetwarzaja w systemach informatycznych. W dzisiejszych czasach taka
sytuacja zachodzi niemalze zawsze. Podobnie jak w przypadku polityki, tak i w przypadku
instrukcji, rozporzadzenie wyznacza minimalny poziom regulacji, zobowigzujac do opisania
w omawianym dokumencie:

* procedury nadawania uprawniefi do przetwarzania danych i rejestrowania tych
uprawniefi w systemie informatycznym (ponadio, wskazaé nalezy osobe
odpowiedzialng za te czynnoéci);

¢ stosowanych metod i srodkéw uwierzytelnienia oraz procedur zwigzanych z ich
zarzadzaniem i uzytkowaniem;

e procedur rozpoczgcia, zawieszenia i zakoficzenia pracy przeznaczonych dla
uzytkownikoéw systemu;

e procedur tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania; '

* sposobu, miejsca i okresu przechowywania elektronicznych nosnikéw informacii
zawierajacych dane osobowe oraz kopii zapasowych;

o sposobu zabezpieczenia systemu informatycznego przed  dziatalnodcig
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

¢ instrukcje postgpowania w sytuacji naruszenia bezpicczenstwa informacji;

© sposobu odnotowywania informacji ¢ odbiorcach danych, ktérym dane zostaly

udostgpnione, a takze o dacie i zakresie udostepnienia;




o procedury wykonywania przegladéw i konserwacji systeméw oraz noénikéw

informacji sluzgcych do przetwarzania danych.

Art. 39 ustawy przesadza o koniecznodci prowadzenia, poza wymieniong
dokumentacja, réwniez ewidencji os6b upowaznionych do przetwarzania danych.
W ewidencji odnotowaé nalezy imi¢ i nazwisko osoby upowaznionej, datg nadania, zakres
upowaznienia oraz dat¢ jego cofnigcia, a takze identyfikator, jesli dane przetwarzane sg
w systemie informatycznym.

Opracowanie wskazanych ftrzech dokumentéw jest obowigzkiem kazdego
administratora danych osobowych, o ile przetwarza dane takze w systemie informatycznym.
Pamigtaé jednak nalezy, ze najistotniejszym zadaniem administratora jest wdroZenie
przygotowanej dokumentacji tak, by zagwarantowaé efektywne wykonywanie zapisow,
przewidzianych w dokumentacji przetwarzania danych osobowych,

Prawidlowe administrowanie danymi osobowymi w organizacjach jest obecnie o tyle
wazne, ze wzrasta $wiadomoéé spoleczna w tematyce ochrony danych osobowych, a ich
nieuprawnione ujawnienie powoduje powazne konsekwencje zaréwno dla calej organizacji,
jak i — indywidualnie — wzgl¢dem osob odpowiedzialnych.

Tematyka ta jest réwniez cz¢stym przedmiotem kontroli dokonywanej w jednostkach.
Zgodnie ze sprawozdaniem z dziatalnosci Generalnego Inspektora Ochrony Danych
Osobowych (dalej ,,GIODO”) za rok 2015, opublikowanym na stronie internetowej, GIODO
przeprowadzit w 2015 r, tgcznie 175 kontroli (w 2012 r. — 165, 2013 r. -173, 2014 r. — 175).
Wickszos$é kontroli, jak wskazuje GIODO w sprawozdaniu, prowadzona byla na zlecenie
Departamentu Skarg i Legislacji oraz Departamentu Rejestracji Zbioréw Danych Osobowych
Biura GIODO. Rosnaca aktywno$é kontroleréw GIODO zwigzana jest w duzej mierze ze
wzrostem §wiadomosci osob, ktérych dane dotyczg — do biura GIODO wptywa coraz wigce]
skarg i coraz wigcej z nich wnoszonych jest skutecznie. Jak wskazano w sprawozdaniu
GIODO, coraz czgéciej skarzacy przywoluja w skargach okolicznodci, stanowigce naruszenia
przepiséw o ochronie danych osobowych, implikujac tym samym podjgcie przez GIODO
érodkéw kontrolnych przewidzianych w ustawie o ochronie danych osobowych. W roku 2015
zhozono az 2256 skarg zwiazanych z naruszeniem przepiséw o ochronie danych osobowych,
czyli np. o 377 skargi wigcej niz w roku 2013. Postgpowania zainicjowane skargami, a takze
te wszczete przez GIODO z urzedu, doprowadzity do wydania 647 decyzji, co stanowi wzrost
w stosunku do 2014 r., kiedy to wydano w tym zakresie 548 decyzji. Mozna sig spodziewac,
ze 7 roku na rok liczba zaréwno kontroli, jak i wydawanych po nich decyzji, bedzie wzrastac.

Nie ulega watpliwoéci, ze rosnaca liczba kontroli, a takze coraz wyzszy poziom $wiadomosei
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podmiotéw, ktérych dotycza dane, powodujs, ze administratorzy danych osobowych powinni
dokiada¢ jeszcze wigkszych staran, by przetwarzaé je zgodnie zzasadami: legalnoéci,
celowodci, adekwatnosci, merytorycznej poprawnosci oraz ograniczenia czasowego. Ponadto,
powinni dbaé o nalezyty realizacje obowiazkéw informacyjnych i rejestracyjnych, a takze
pamietaé, by wdrazaé zaréwno zabezpieczenia fizyczne, informatyczne, jak i organizacyjno-

prawne przetwarzanych przez siebie danych osobowych.,

Opis stanu faktycznego:

Tab. nr [ Test - dokumentacja systemu zarzadzania bezpieczefistwem informacji

Czy okreglono zasady zéfzqdzama
bezpieczenstwem informacji ) '
przetwarzanych w jednostce ? Zarzgdzeniem nr 338/09 z dpla
" . 17.04.2009 r. Burmistrza Gminy
Jesli tak to: .
, Tak Czarmne wdrozono dokumenty
a) czy  opracowano  polityke | Ta wewngetrzne stanowiace
bezpieczenstwa informacji? Tak zalgezniki do ww, Zarzadzenia t].
b) czy  opracowano  polityke Tak Instrukeja  w  sprawie  trybu
bezpicczenstwa danych postgpowania przy przetwarzaniu
osobowych? dapych (l)sobmfvych w Urzedzie
¢) czy opracowano dokumentacje Miasta 1 Gminy w Czamem;
sarzadzania svstemern Polityke bezpieczenstwa ochrony
: “ .y Tak danych osobowych; Instrukeje
mformatyczgym sluzgeym  do okresiajacg sposéb zarzadzania
przetwarzania danych systemein informatycznym
oscbowych? shuzaecym do  przetwarzania
d) czy opracowano instrukcje Tak danych osobowych, ze
postgpowania  w  sytuacji szczego}nym uwzglle;dme‘mem
naruszenia bezpieczenstwa WYmogow bezp leczenstwa
. . informacji; Instrukcje
informacji? Tak .
. . postepowania w  przypadku
€) czy  Burmistrz  formalnie naruszenia bezpieczenstwa
zatwierdzil ww. dokumentacje? danych osobowych; polityke
fy czy zakomunikowano zarzadzania oprogramowaniem,
Dokumentacja zostala




g)

h)

dokumentacj¢ pracownikom?
czy i w jaki sposdb zapewnia
sig, 7e pracownicy zapoznali si¢
z dokumentacja bezpicczefistwa
informacji i potwierdzili
obowigzek jej przestrzegania?
czy procedury wewngirzne sg
tworzone w oparciu o przepisy
prawa w zakresie
bezpieczenstwa informacji?

1 Tak

zatwierdzona  przez  osobe
umocowana, czyli Burmistrza
Miasta i Gminy Czarne.
Dokumentacja zostala podana do
wiadomosci kazdemu
z pracownikéw Urzgdu — kazdy z
pracownikdéw zapoznanie si¢ z
dokumentacija poswiadczyl
whasnorgcznym podpisem.

W dokumentacji wskazana jest
podstawa prawna, w oparciu
o ktérg tworzono dokumentacj¢

osobowych stanowi zalagcznik C

w  zakresie  bezpieczenstwa
informacji.
| Czy polityka bezpieczefistwa informacji
A zawiera: W dokumentacji zawarto
a) definicje, zakres oraz znaczenie stosowne definicje. ) Zrozmowy
bezpi . P Tak Zostaly zawarte w Zalaczniku nr | przeprowadzonej
ezpieczenstwa informacji? : -
) ) ) i Tak 1 do ww. Zarzadzenia nr 338/09:. .zADO wyr.nka, ;
b) f:ele ! Z"f‘_dama bezpieczefistwa Zostaly zawarte w dokumentacji | iz pracownicy
informacji? dotyczace] ochrony  danych | majg zamykaé na
¢) zasady zarzagdzania informacja? | 'Tak osobowych klucz szafy w
d) nawigzania do regulacji | Tak ktérych
prawnych? przechowywane
e) zakresy obowiazkéw sg dokumenty
. . Tak zawierajgce dane
zwigzanych z zarzgdzaniem
. , osohowe,
bezpieczenstwem? stosowaé zasade
f) okreélenie stosowanych czystego biurka,
zabezpieczen z uwzglednieniem Nie stanowiska
analizy ryzyka? komputerowe
g) odniesienia do dokumentéw | Tak usytuowane s w
uzupelniajacych? sposdb e
pozwalajacy na
wpodgladnigeie
ekranu” przez
0soby postronne,
pokoje w
przypadku
niecbecnosei !
pracownikow sg ¢
zamykane na
klucz a ten
zabierany ze
soba.
| Czy polityka bezpieczenstwa danych
| osobowych zawiera? Wrykaz budynkéw i pomieszezei
: a) wykaz budynkow, pomieszczen w ktorych przetwarzane sq dane
lub czesci omieszczen Tak osobowe stanowi zatgeznik A do
gsci p , N . \
i Polityki Bezpieczenstwa
tworzgeych obszar, w ktorym Ochrony Danych Osobowych
przetwarzane sg dane osobowe? UMiG Czame
b) wykaz zhiorow  danych Tak Wykaz zbioréw danych wraz z
osobowych wraz ze| 2 wykazem programaw stanowi
wskazaniem programéw zatgeznik B do ww. Polityki
zastosowanych do Bezpieczenstwa
przetwarzania tycl? danych? Opis struktury danych
¢) opis struktury zbioréw danych




dzialalnodcia oprogramowania,
ktérego celem jest uzyskanie

wskazujacy zawarto$é | Tak do ww. Polityki Bezpieczenstwa.
poszczegdinych pél Jest opisana w dodatkowej
informacyjnych i powigzania dokumentacj. '
migdzy nimi? Jest opisana w dodatkowsj
. dokumentacji
d) sposob  przeptywu  danych | Tak
pomiedzy poszezegdlnymi
systemami?
¢} okreslenie érodkow
technicznych i organizacyjnych | Tak
niezbednych dla zapewnienia
poufnodci,  integralnoéei i
rozliczalnosei przy
przetwarzaniu danych?
Czy dokumentacja zarzadzania
systemem  informatycznym  reguluje
zasady przetwarzania  danych Zasady opisane zostaly w
osobowych w zakresie: Rozdziale .H Instrukeji
. Zarzadzania Systemem
a) procedury nadawania | Tak Informatycznym stuzacym do
uprawniefi do przetwarzania przetwarzania danych
danych irejestrowania  tych osobowych ze szczegblnym
uprawnief w systemie uwzglednieniem wymogow
informatycznym oraz wskazanie bezpieczeristwa infc.mnacji
osoby odpowiedzialne] za te stanowigeq zalaeznik nr 3 do
czynnofei? Zarzqsizema nr :_’:3 8/09 ‘
) \ Burmistrza Gminy Czarne z dnia
b) stosowane metody i $rodki 17 kwietnia 2009 r.
uwierzytelnienia oraz procedury Tak
zwiazane z ich zarzadzaniem i Rozdziat ITT ww, Instrukeji.
uzytkowaniem?
¢) procedury rozpoczecia, ok Rozdzial IV ww. Instrukeji
. .- . - a
g?;t::::::;i; zakonczenia pra::li Rozdzial V ww. Instrukeji
uzytkownikéw systemu? Rozdziat VI ww. Instrukcji
d) procedury tworzenia  kopii
. Tak
zapasowych zbioréw danych
oraz programéw i narzedzi Rozdziat VII ww. Instrukeji
programowych shizacych do ich
przetwarzania?
¢) sposéb, miejsce 1  okres
przechowywania: Tak Rozdzial VIII ww. Instrukeji
elekironicznych nosnikow
informacji zawierajacych dane
osobowe, kopii zapasowych i .
zbiorow  danych osobowych Rozdzial IX ww. Instrukeji
oraz programow
i narzedzi  programowych
stuzacych do  przetwarzania
danych osobowych?
f) sposcb zabezpieczenia systemu
informatycznego przed | Tak
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nieuprawnionego dostepu  do
systemu informatycznego?

a)

decyzje 0 wyznaczeniu

g) sposob realizacji wymogow
o . Tak
odnotowania informacji o
odbiorcach, w rozumieniu art. 7
pkt 6 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych
osobowych (j. t. Dz. U. z 2002
r., poz. 926 z pdin. rm.},
ktérym dane osobowe zostaly
udostepitione oraz dacie
i zakresie tego udostgpnienia?
k) procedury wykonywania
przegladéw i konserwacji | Tak
systemow  oraz  noénikow
informacji  stuzacych do
przetwarzania danych?
4 Czy instrukcja postepowania w sytvacji
4 naruszenia bezpieczenstwa informacji Kazdy  pracownik  placowki,
| zawiera: ktory  stwierdzi  naruszenie
a} zasady reagowania na incydent? Tak b?Zp]ECZEﬂS.fwa . . danych,
Lo . | Tak niezwiocznie powiadamia o tym
b) obow'lqzkl Admmmﬁ‘atma ABL, kiéry - po dokladnej
Bezpieczefistwa Informacji? analizie incydentu - podejmuje
C) zasady raportowania A Tak stosowne kroki naprawcze.
incydentu i ewidencjonowanie Nastgpnie ABI sporzadza raport
incydentow? z naruszenia bezpieczenstwa
d) zasady analizy incydentu? Tak danych osobowych.
4 Ponadto czy dokumentacja zawicra:
: a) wymagania szkoleniowe? Tak PT?COWDiCY s zobowigzani do
b) procedury kontrolne? Nie écls{ego' przestrzegania .
¢) procedury postepowania przepiséw prawa oraz W do}:umentacp
- | Tak wewnetrznych zarzadzes i brak jest
w przypa.dku . naruszenia instrukeji regutujacych informacji o
ochrony informacji? przetwarzanie danych procedurze v
d) czy dokumentacja nie zawiera Tak osobowych kontrolnej. !
szezeghlowych rozwigzan W instrukeji Postgpowania w
technicznych dotyczgcych przypadku naruszenia bezp.
stosowanych zabezpieczen? l‘j?ggg;uosol:";‘:’yz};‘:iﬁaijmo
°) f:zy d.okumentac_]a napisana _]ESF Tak przypadl?il narfspzenia ochrony
Jezykiem prostym ! informacii.
zrozumialym dla wszystkich jej W dokumentacji
odbiorcéw? wyszezegolniono w jaki sposéb
powinny byé zabezpisczone
zbiory danych bez wskazania
szczegolowych
programéw/urzadzen
zabezpieczajacych zbiory
danych.
Czy dokumentacja przetwarzania danych Pismem z dnia 18 paZdziernika
osobowych zawiera takze: Tak 1999 r. zostal wyznaczony ABI

ponadto zostal wymieniony w
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Administratora Bezpieczenstwa
Informacji?

Zarzadzenin nr 338/09 z dnia 17
kwietnia 2009 r. Burmistrza

problematyki bezpieczenstwa w
organizacji?  (np.  kontrole,
szkolenia)

pracy w zakresie ochrony danych
osobowych.

W miesigcu maju 2018 r. ma
odbyé sie szkolenie w zwigzku z
rozpoczeciem obowigzywania od
dnia 25 maja 2018 roku RODO
(GDPR), czyli nowego unijnego
rozporzadzenie dotyczace
ochrony danych osobowych.

b) upowaznienia do przetwarzania Miasta i Gminy Czarne w
danych? Tak Zprawile w sgwawnil ochrony.
c) cwidencje osdb upowaznionych Cazr;}r’; elgszoos(t):}/y\:yz\; agle;G ¥
do przetwarzania danych? Administrator Bezpieczenstwa
d) zbidr oswiadezen osab Informacii, nie zostat zgloszony
zapoznanych  z dokumentacja do GIODO.
oraz zobowigzanie do | Tak Sprawdzono upowaznienia W Urzgdzie nie
stosowania jej wymogow? wszystkich pracownikdw, sg one | zostala
¢) lise oséb przeszkolonych Nie przechowywa_ne w segregatorach sporz'qdzon‘a
. oznaczonych jako ,OCHRONA | oddzieha lista
z zasad przetwarzania danych DANYCH OSOROWYCH”, 0s6b
osobowych? oraz sg dolgczone do akt zapoznanych z
f) odwiadczenia pracownikow osobowych zatrudnionych dokumentacja,
ozachowaniu w tajemnicy Tak pracownikdw. o o kazdy z .
danych osebowych? K’aZfiy z pracownikéw po_dpllsme pracownikow
g) umowy o powierzeniu osw1a.dczepia 0 zapoznaniu si¢ z | zapoznanie sig z
setwarzania d ho Tak przepisami dot. przetwarzania dokumentacjg
przetwarzana danych danych osobowych oraz o poswiadcza
zachowaniu w tajemnicy wlasnorgcznym
wszelkich informacji dot. podpisem na
przetwarzania danych. dokumentac;ji.
W § 21 Polityki Bezpieczenistwa
Ochrony Danych Osobowych
wskazano formg powierzenia
przetwarzania oraz okreslono
obowigzki jakie musi spelnié
podmiot.
1 Czy kierownictwo wspiera dzialania w
4 zakresie  bezpieczefistwa  inforinacji ' ) )
| w calej organizacji, w tym: Burmls'frz pelniacy funkcjg ADO
' a) w jaki sposéb demonstrowane w trakeie prowadzonych narad z
. , A podleglym kierownictwem
sa cele, kicrunki dz:aiania: TAK zwraca uwagg na uswiadamianie
zaangazowanie? {np. czy mowi pracownikéw o
si¢ o tym na naradach, czy jest odpowiedziatno$ci zwigzanej z
to temat powracajgcy na ktory przetwarzaniem danych
kierownictwo zwraca uwage?) OSDb?WYCh- o
b) jakie dzialania stuza utrzymaniu W miesigeu kwietniu 2018 r. ma
whadciwej $wiadomodci | . . zostac przeprowadzona ,
Nie wyrywkowa kontrola stanowisk
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Uchybienia:
1. Administrator Bezpieczenstwa Informacji nie zostat zgloszony do GIODO, w aktach

osobowych pracownika oraz w Zarzadzeniu nr 338/09 Burmistrza Gminy Czarne
7 dnia 17 kwietnia 2009 r. jest zapis o wyznaczaniu pracownika na stanowisko ABI -
w zwigzku z niedopetnieniem obowigzku zgloszenia ABI po dniu 30 czerwca 2015 r.,

w jednostce role Administratora Danych Osobowych pelni Burmistrz.

Rekomendacje:

Ustawa o ochronie danych osobowych nie okresla obowigzku ani formy ,,powolania” ABI-
ego. Art. 36a ustawy w ustepie 1 wskazuje jedynie, ze: Administrator Danych Osobowych
moze powolaé Administratora Bezpieczeristwa Informacji. Jesli wola Administratora Danych
jest powolanie ABI-ego, to brak ograniczenia ustawowego umozliwia powotanie go na réznej
podstawie w tym na podstawie jednostronnych o$wiadczen woli Administratora Danych
Osobowych lub w drodze umoéw. Przed wyjasnieniem poszezegélnych mozliwosci powotan
wyjasni¢ nalezy, ze ABI musi bezposrednio podlega¢ kierownikowi jednostki organizacyjnej
lub Administratorowi Danych Osobowych, Jest to bardzo wazna kwestia, gdyz umozliwia ona
niezalezne oraz nieskrepowane funkcjonowanie w ramach struktury organizacji. Powolanie
moze zostaé dokonane albo w formie postanowienia zawartego w umowie (o prace, zlecenia)
albo w formie os$wiadczenia woli (decyzja/zarzadzenie kierownika jednostki - forma
preferowana przez audytora). Audytor wewngtrzny wskazuje, ze fakt powolania ABl-ego w
jednostce udokumentowany byt pisemnie, jednakze w zwigzku z nowelg ustawy o ochronie
danych osobowych z dnia 1 stycznia 2015 r. Administrator Bezpieczenstwa Informacii
powotany przed dniem wejscia nowych przepiséw, zgodnie z przepisami przejSciowymi
powinien zostaé zgloszony do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych do 30 czerwca 2015 r. Jesli nie zostanie On zgloszony i zarejestrowany, to po
dniu 30 czerwca 2015 r. automatycznic przestanie peinié swoja funkcje i jego zadania
przejmuje administrator danych. Postgpowanie takie ma to znaczenie, gdyz forma pisemna
gwarantuje transparentno$é 1 nie pozostawia niejasnosci w kwestii obowigzkoéw
spoczywajacych na tak powolanym ABI oraz shizy celom dowodowym. Nalezy takze
zaznaczy¢, ze kontrolerzy GIODO (w razie kontroli) réwniez zazadajg okazania dokumentu
powolania i zgloszenia ABI-ego.

Zatem w przypadku ponownego powotania Administratora Bezpieczenistwa Informacji przez
Administrator Danych Osobowych fakt ten — ze wzgledéw dowodowych — powinien zostaé

udokumentowany na pi$mie jak réwniez w dokumentacji winien znalezé sig dowdd
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zgloszenia 1 rejestracji ABl-ego przez GIODO. Dlatego audytor zaleca, by stosownym
pisemnym zarzadzeniem Burmistrza Miasta i Gminy Czarne w przypadku powolania
Administratora  Bezpieczenstwa Informacji; w zarzadzeniu tym wskazany zostal zakres
obowigzkéw ABIl-ego. Nalezy réwniez pamigtaé o tym, ze w razie powolania ABI-ego fakt
ten trzeba w terminie 30 dni zglosi¢ do rejestracji GIODO a nastepnie zostanie on wpisany do
ogo6lnokrajowego, jawnego rejestru ABIL. W przypadku nie powolania stanowiska
Administratora  Bezpieczenstwa Informacji obowigzki te staja sie obowigzkami
Administratora Danych Osobowych. ADO wykonuje wiec nastepujace obowiazki przypisane
ABI: przeprowadzanic wewngtrznych kontroli, nadzor nad dokumentacjg i szkolenia.
Przepisy w tej kwestii nie przesadzaja, jak ADO powinien wykonywac te obowigzki. Zatem
ADO moze zdecydowac, ze sam bedzie realizowat zadania, moze réwniez powierzyé to innej
osobie, bez powotywania jej na ABI. Moze takze wyznaczy¢ caly zespdl, odpowiedzialny za
ochrong danych. Warto, by ADO pamictal, ze niezaleznie od tego jaki model wybierze, to on
odpowiada za realizacj¢ ustawowych zadan. Powierzenie obowigzkdéw innym, nie zwalnia

ADO z odpowiedzialnosci.

Uchybienia:
2. urzad nie realizuje regulacji dotyczacej procedury kontrolnej;

Rekomendacje:

Jednym z obowigzkow Administratora Bezpieczefstwa Informacji - jesli jest powolany - jest
sprawowanie kontroli wewnetrznej nad ochrong przetwarzanych danych osobowych
w jednostce. Wytyczne w tym zakresie okreSla rozporzadzenie Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. wsprawie trybu i sposobu realizacji zadah w celu
zapewniania przestrzegania przepiséw o ochronie danych osobowych przez Administratora
Bezpieczenstwa Informacji. Rozporzadzenie to wyréznia dwie formy sprawowania kontroli:
sprawdzenie oraz stricte sprawowanic nadzoru. Sprawdzenie to weryfikacja zgodnosci
przetwarzania danych osobowych z przepisami ustawy. Zdaniem audytora ~ w Polityce
Bezpicczefistwa muszg pojawié si¢ oraz by¢ realizowane — odpowiadajace wytycznym
rozporzadzenia — zasady przeprowadzania sprawdzen, ich planowania oraz ich czestotliwoséé
(nie czesciej niz raz na kwartal, nie rzadziej niz raz na rok). Z kolei samo sprawowanie
nadzoru przez Administratora Bezpieczenstwa Informacji obejmuje weryfikacje aktualnosci
dokumentacji ochrony danych osobowych, a takze badanie zgodnodci ze stanem faktycznym

przewidzianych w dokumentacji $rodkéw technicznych i organizacyjnych oraz ogdlnych
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zasad i obowigzkéw okreslonych w dokumentacji. Tryb przeprowadzania tych wszystkich
dzialan kontrolnych powinien by¢ nie tylko szczegdtowo opisany w Polityce Bezpieczenstwa,
wraz z podaniem czestotliwosci przeprowadzania danych procedur, ale takZe — z taka wlasnie
czestotliwoscig realizowany. Z czynnoséci kontrolnych nalezy sporzadzaé protokol, w ktorym
dokonuje sie dokladnego opisu zakresu kontroli i przeprowadzonych czynnosci. Protokét
podpisywany jest przez osoby wykonujace czynnosci kontrolne, dolgcza si¢ go do
dokumentacji ochrony danych osobowych. Wzdr protokotu kontroli lub czynnosci
sprawdzajacych powinien znalezé si¢ w Polityce Bezpieczefstwa. W badanej jednostce
w zwigzku z brakiem powolanego ABIl-ego po dniu 30 czerwca 2015 r. winny byé

wykonywane przez Administratora Danych Osobowych.

Uchybienia:
3. w dokumentacji brak jest regulacji, dotyczgcych wymagan szkoleniowych
pracownikow.

Rekomendacje:
Zapoznaé pracownikoéw z przepisami mozna na dwa sposoby. Sposéb pierwszy polega na

przekazaniu im tresci aktéw prawnych oraz dokumentacji dotyczacej polityki bezpieczenstwa
(sposdb zastosowany przez jednostke). Jest to dziatanie proste i bardzo tanie, jednak —
zdaniem audytora — w praktyce zupehlie si¢ nie sprawdza. Przepisy dotyczace ochrony
danych osobowych s3 bowiem skomplikowane 1 trudne w interpretacji nawet dla
pracownikow dziatow prawnych. Nalezy pamigtaé o tym, ze tzw. ,czynnik ludzki” jest
przyczyng najwickszej ilosci incydentéw, zwigzanych z naruszeniem danych osobowych.
Wysoka $wiadomosé pracownikéw jest z kolei najskuteczniejszym sposobem zabezpieczenia
informacji. Z powyzszych wzgledow audytor wewngtrzny zaleca bardziej kompleksowe
podejscie do szkolenia pracownikéw. W jednostce w chwili obecnej brak jest Administrator
Bezpieczenstwa Informacji zatem obowiazek realizacji cyklicznych szkolen pracownikéw
spoczywa na Admiratorze Danych badz osobie przez niego wskazanej. Jednostka moze
réwniez skorzysta¢ z ushug trenera zewngtrznego, ktoéry cyklicznie bedzie przeprowadzat
szkolenia pracownikéw. W trakcie szkolenia nalezy skupi¢ si¢ na najwazniejszych aspektach
— po szkoleniu pracownicy powinni wiedzie¢, do kogo mogag zglosi¢ si¢ z problemami
7 zakresu ochrony danych osobowych, powinni znaé¢ tez podstawowe definicje, by¢
$wiadomi tego, ze przetwarzajg dane osobowe. Bardzo wazna jest réwniez $wiadomosé

odpowiedzialnosci, ktora Igczy si¢ z faktem przetwarzania danych osobowych. W sytuacji,
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kiedy jednostka wybierze optymalny dla siebie sposéb prowadzenia szkolen, powinien on

zosta¢ opisany w Polityce Bezpieczenstwa i by¢ realizowany w praktyce.

Pomimo stwierdzonych powyze] uchybien, system kontroli zarzgdczej w badanym
obszarze jest na poziomie akceptowalnym.

Tab. nr 2 Test - zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym

Zmieniajgcego si¢ otoczenia.
e Bt AT SR

| Czy w regulacjach Dokumentacja
| wewnetrznych s3 zapisy wdrozona
| dotyczgee . w 2009 r., nie
| przeprowadzania Nie byla
| przegladu  dokumentacji aktualizowana.
1 bezpicczenstwa
| w jednostce?
Czy w regularnych Przegladu
| odstepach czasowych powinien
i przez kogo wykonywany dokonywaé
jest przeglad dokumentacji ABL
bezpieczenstwa celem Nie

zapewnienia, ze pozostaje
ona przydatna, adekwatna
i skuteczna?

Czy obowiagzki w zakresie

{opracowania,  przegladu Obowigzki  opracowania  polityki
1ioceny dokumentacji bezpieczefistwa, Instrukcji zarzadzania
| bezpieczefistwa przypisane Tak systemem informatycznym stuzacym
sa okreglonym osobom? do przetwarzania danych osobowych
{ W jakich dokumentach? spoczywaja na ABI.
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| Czy w latach 2015 - 2017 r Burmistrz
aktualizowano Nie Urzad zamierza w tym roku|Zarzagdzeniem
dokumentacije opracowa¢  nowg  kompleksowa | nr
bezpieczenstwa?  (podad dokumentacje  w zakresie  polityki | 0050.170,2013
datg ostatnicj aktualizacji) bezpieczenstwa. z dnia 31
grudnia 2013 r.
wprowadzit
zmiany do
zalacznika B —
wykazu
zbiorow
danych.

Czy zimiany
w dokumentacji Nie
bezpieczenstwa informacji
zostaly zatwierdzone przez
kierownictwo jednostki?

dotyczy

Uchybienia:
I. w dokumentacji jednostki brak jest zapisdw dotyczacych przeprowadzania przegladu

dokumentacji w zakresie bezpieczenstwa informacji;

Rekomendacje:

Rozporzadzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dia rejestréw publicznych i wymiany informacji w postaci
elektroniczne] oraz minimalnych wymagan dla systeméw teleinformatycznych jest aktem
wykonawezym do ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow
realizujgcych zadania publiczne. Wprowadza ono liczne wymagania, miedzy innymi
obligujac odpowiednie jednostki administracji publicznej do realizowania corocznych,
wewngtrznych audytéw  bezpicczenstwa swojej infrastruktury IT, czy uczestniczenia
w szkoleniach z obszaru bezpieczenstwa. Minimalne wymagania dotyczace bezpieczenstwa
zapisane s3 w § 20 tego rozporzadzenia, ktdrego ust. 1 stanowi, ze podmiot realizujacy
zadania publiczne opracowuje 1 ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczefstwem informacji zapewniajacy
poufnodé, dostgpnosé i integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak
autentycznosé, rozliczalno$¢, niezaprzeczalno$é i niezawodno$é. Dalej w rozporzgdzeniu
okreslono, w jaki sposob nalezy organizowaé zarzadzanie bezpieczenstwem informacii.
W § 20 ust. 2 wskazano, ze zarzgdzanie bezpieczenstwem informacji realizowane jest m.in.

ptzez zapewnienie przez kierownictwo podmiotu publicznego aktualizacji regulacji
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wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia. Zdaniem audytora,
najezgsciej nie udaje si¢ jednorazowe poprawne wdroZenie mechanizméw bezpieczenstwa —
tj. jednokrotne przygotowanie odpowiednich procedur (tak jak zrobita to audytowana
jednostka), zabezpieczenie systeméw, wprowadzenie odpowiednich mechanizméw
monitoringu bezpieczenstwa itd. Zazwyczaj bezpieczenstwo zmienia si¢ w czasie — zmieniajg
si¢ technologie, wdrazamy nowe systemy, powstaja nowe zagrozenia, moze si¢ réwniez
okaza¢, ze przygotowane przez nas procedury po jakim$ czasie nie sg do koiica skuteczne,
optymalnie itd, Dlatego =zaleca si¢ okresowe przeglady dokumentacji w zakresie
bezpieczenstwa informacji i dostosowania jej do wewngtrznych procedur dziatania, do
biezgcej sytuacii. Po dokonaniu takiego przegladu nalezy sporzadzi¢ stosowny protokoét z tej

czynnosci i dolaczy¢ go do dokumentacji jednostki w zakresie Polityki Bezpieczenstwa.

Biorac pod uwage uzyskane wyjasnienia i informacje od Administratora Danych
Osobowych, faktycznego przegladu dokonuje On osobiscie oraz zapewnienia, ze jednostka
zamierza wtym roku wprowadzi¢é nowg kompleksows dokumentacje w  zakresie
bezpieczenstwa informacji, audytor wewnetrzny stwierdza, ze system Kkontroli zarzadczej

w badanym obszarze jest na poziomie akceptowalnym.

Podsumowujgc: Audytor wewnetrzny, realizujgc zadanie zapewniajace, stwierdzit
kilka uchybien. Byly to m.in.: brak realizacji regulacji dotyczacych procedury kontrolnej,
brak decyzji/zarzadzenia o powotaniu i zgloszenia ABl-ego w zwigzku z wygasénigciem
dotychczasowege powolania w zwiazku nowela ustawy o ochronie danych osobowych
i przepisami przej$ciowymi, brak w dokumentacji regulacji, dotyczacych wymagah
szkoleniowych pracownikéw brak w dokumentacji jednostki zapiséw dotyczgcych
przeprowadzania przegladu dokumentacji w zakresic bezpieczenstwa informacji. Audytor
wskazuje ponadto na potrzebg przygotowania zapiséw, dotyczacych przeprowadzania
przegladu dokumentacji w zakresic bezpieczenstwa informacji oraz w zakresie potrzeb
szkoleniowych dla pracownikéw. W tym zakresie wydano réwniez stosowne rekomendacje,
zalecajgc wdrozenie procedur kontrolnych w zakresie bezpieczenstwa informacji, ponowne
pisemne powolanic ABl-ego i jego zgloszenia do GIODO jesli Administrator Danych
Osobowych zechce powola¢ Administratora Danych Osbobwych oraz dokonywanie
okresowych przegladéw dokumentacji, a takze wdrozenie nowej kompleksowej/dostosowanej
do obowigzujgcych przepiséw prawa dokumentac)i w zakresie polityki bezpieczenstwa,

Powyzsze uchybienia nie maja jednak wplywu na koficowg pozytywna ocene badanego
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obszaru. Stwierdza sig, ze system kontroli zarzadczej w jednostce funkcjonuje na poziomie
akceptowalnym, Nie zauwazono podwyzszonego ryzyka moggcego stanowic zagrozenie dla
realizacji celow stawianych przed systemem bezpicczenstwa informacji. Wdrozona przez
jednostke dokumentacja w zakresie bezpieczenstwa informacji nie jest wprawdzie
kompleksowa 1 aktualna, ale spelnia minimalne wymogi wynikajace z przepiséw prawa. A —
co wazne — jednostka zamierza w tym roku wdrozyé nowa kompleksows dokumentacie

w zakresie polityki bezpieczenstwa.

Zgodnie z § 17 ust. 1 rozporzadzenia Ministra Finanséw z dnia 4 wrzesnia 2015 r.
w sprawie audytu wewnetrznego oraz informacji o pracy i wynikach tego audytw® audytor
wewngtrzny po przeprowadzeniu czynnosfei audytowych omawia z audytowanym wstepne
wyniki audytu, w tym w szczegdlnodei ustalenia i propozycje zalecen. Realizujac dyspozycije
tego przepisu audytor wewnetrzny w dniu 23.04.2018 r. przekazal audytowanemu droga
elektroniczng projekt sprawozdania, zawierajacy ustalenia oraz propozycje zalecen. W tym

samym dniu audytowany zaakceptowat to sprawozdanie.

Z kolei § 19 ust. ! tego rozporzadzenia moéwi, ze kierownik komorki audytu
wewnetrznego przekazuje sprawozdanie audytowanemu i kierownikowi jednostki;
w przypadku odmowy realizacji zalecefi audytowany przedstawia, w terminie 7 dni
kalendarzowych od dnia ofrzymania sprawozdania, pisemne stanowisko kierownikowi

jednostki i audytorowi wewnetrznemu (ust. 3).

Sprawozdanie to sporzadzono w dwoéch jednobrzmigeych egzemplarzach, ktore
otrzymuja:
1. Burmistrz Miasta i Gminy w Czarnem,
2. ala

Audytorlwewnetrzny
/)?/i ({3{—.:’»"\53(%
s Mareke Zuczghe
(podpis audytora)

5 Rozporzadzenie Ministra Finanséw z dnia 4 wrzesnia 2015 r. w sprawie audytu wewng¢trznego oraz informacii
o pracy i wynikach tego audytu, Dz. U, z 2015 1. poz. 1480 ze zm,
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